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1 Introduccidn

El Lavado de Activos, la Financiacion del Terrorismo, el Financiamiento de la Proliferacién de Armas
de Destruccién Masiva en adelante LA/FT/FPADM son fendmenos delictivos que generan
consecuencias negativas para la economia del pais y para las compaiiia del sector real, toda vez que,
pueden afectar el buen nombre, la competitividad, la productividad y la perdurabilidad de la
compafiia, es por ello que es indispensable implementar un sistema de autocontrol y gestién del
riesgo integral que permita identificar, evaluar, medir, controlar y monitorear los riesgos de la
compaiiia, con la concepcién de que a mayor riesgo, se debe impartir un mayor control.

Con el fin de promover la cultura de Autocontrol y gestion del riesgo integral a través del Capitulo
X de la Circular Basica Juridica No. 100-000005 de 2017, modificado integralmente por la Circular
Externa No.100-000016 del 24 de diciembre de 2020, la Superintendencia de Sociedades establecio
el Régimen de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM vy reporte de operaciones
sospechosas ante la Unidad de Informacién y Andlisis Financiero (UIAF), compuesto por el Sistema
de Autocontrol y Gestion del Riesgo Integral LA/FT/FPADM — SAGRILAFT y el Régimen de Medidas
Minimas orientada a impartir unas obligaciones puntales en materia de autogestion y control del
riesgo LA/FT/FPADM.

ANDIRENT SAS, identificada con Nit 900.182.180-2, en adelante la Compaiiia, cuyo objeto social es
la “investigacion, asesoria técnica, importacion, exportacion, implementacion de tecnologia, servicio
de mantenimiento, compraventa, distribucion y representacion de equipos, accesorio, refracciones,
herramientas, partes y todo lo relacionado con electromecdnica, electronica, cibernética, ingenieria
de sistemas de computo, en desarrollo de su objeto social, la sociedad podra: A. Celebrar el contrato
de mandato, civil o comercial , en todas sus modalidades y actuar en representacion de personas
juridicas o naturales, mediante poder general o especial. B. Adquirir, enajenar, permutar, gravar,
administrar, tomary dar en arrendamiento toda clase de bienes muebles. C. Intervenir ante terceros
o ante los socios mismos como acreedora o como deudora en toda clase de operaciones de crédito,
dando o recibiendo las garantias del caso, cuando haya lugar a ella. D. Celebrar con establecimientos
de crédito y compafiias asequradoras todas las operaciones de crédito y de sequro que se relacionen
con los negocios y bienes sociales. E. Girar, aceptar, endosar, asegurar, cobrar, pignorar, ceder y
negociar en general titulos valores cualesquiera otra clase de titulos de crédito: F. Formar parte de
otras sociedades que se propongan actividades semejantes, complementaria o accesorias de la
empresa social, o que sean de conveniencia general para los asociados o absorber tales empresas.
G. Transigir, desistir y apelar de las decisiones de drbitros en las cuestiones en que tenga interés
frente a terceros, a los asociados mismos o a sus administradores trabajadores. H. Transformarse
en otro tipo legal de sociedad o fusionarse con otra u otras sociedades. I. Celebrar y ejecutar en
general todos los actos o contratos preparatorios, complementarios o accesorios de todos los



MANUAL DE  SAGRILAFT(SISTEMA  DE
AUTOCONTROL Y GESTION DEL RIESGO INTEGRAL
DE LAVADO DE ACTIVOS, FINANCION DEL ARPEMAD2

Version 3.0

MO TERRORISMO Y FINACIAMIENTO  DE  20.mur20%4

Tode para su Oficina

W LAPROLIFERACION DE ARMAS DE DESTRUCCION
MASIVA)

anteriores, los que se relacionen con la existencia y el funcionamiento de la sociedad y los demds que
sean conducentes al logro de los fines sociales. Ademds, de manera complementaria y para
desarrollar su objeto principal podrd adelantar las siguientes actividades: 1. La adquisicion, lo
enajenacion, importacion y exportacion, la transformacion, el procesamiento y/o la fabricacién de
los materiales e implementos accesorios destinados 01 desarrollo del objeto social, pudiendo ser
representantes de empresas de servicios, fabricas y/o compafiias comercializadoras nacionales o
extranjeras que se dediquen a lo fabricacidn, transformacion, produccion y/o distribucion de
materiales, suministros, servicios y/o equipos destinados u orientados a todos los campos del
conocimiento humano. 2. Realizacion de programas y proyectos de investigacion. Promocion,
desarrollo y difusion de temas afines a su objeto social. 3. Representacion de servicios de
capacitacion y entrenamiento en todos los campos fines al objeto de la empresa. 4. Adopcion o
desarrollo de las tecnologias necesarias para el adecuado cumplimiento del objeto de la empresa e
implementacion de los medios técnicos para la ejecucion, desarrollo, o mantenimiento de estas y de
los bienes vinculados con el objeto social. En cumplimento del mismo objeto la empresa podrd
ejecutar todos los actos o contratos que fueren convenientes o necesarios para la cabal ejecucion
del objeto de la misma y que tengan relacion con el objeto mencionado, tales como A. Actuar como
agente o representante de empresas, nacionales o extranjeras que se ocupen de negocios o
actividades dfines, pudiendo realizar contratos de fabricacién y/o agencia, o de cualquier otro tipo
similar que permita el cabal desarrollo del objeto, buscando asi promover la colocacion de bienes y
servicios en mercados externos e internos y ser representantes o distribuidor de tales productos. B.
Adquirir bienes e cualquier naturaleza, muebles o inmuebles, corporales o incorporales, rurales o
urbanos, asi como hacer construcciones sobre ellos, enajenarlos y gravarlos o cualquier titulo,
pudiendo por tonto usufructuar, limitar. Dar en arrendamiento tales bienes C. Dar y recibir en
garantia de obligaciones, bienes muebles o inmuebles y tomarlos en arrendamiento u opcion de
cualquier naturaleza, pudiendo para tales efectos actuar, en calidad de acreedor o deudor. Segun
sea el caso. D. Comprar o constituir empresas de cualquier género, incorporarse en compafias o
fusionarse con ellas. Suscribir o enajenar, por cuento propio o de terceros, acciones o derechos en
empresas que faciliten o contribuyan al desarrollo de sus operaciones, promover y fundar
establecimientos, almacenes, plantas industriales de procesamiento depdsitos o agencias: Explotar
marcas, nombres comerciales, patentes, invenciones, o cualquier otro bien incorporal y constituir el
contrato de franquicia sobre tales bienes. E. Celebrar el contrato comercial de cambio en todas sus
manifestaciones, asi como girar, endosar. Protestar, cancelar, ovalar, dar y recibir letras de cambio,
pagarés, o cualesquiera otros efectos de comercio o titulos valores en general y celebrar todo clase
de operaciones con entidades bancarias, financieras y en general de cardcter crediticio. F. Celebrar
cualquier tipo de contrato, entre ellos, sin excluir otros, mutuo, seguro, transporte y cuentos en
participacién. G. Hacer en propio nombre, por cuenta de terceros o en participacion con el/os, toda
clase de operaciones que sean necesarios o convenientes por el cumplimiento del objeto social, o
que puedan desarrollar o favorecer sus actividades en las empresas que tengan intereses y se
relacionen con el objeto social. H participar en licitaciones publicas y privados o contratacion directo,
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hacerse miembro y/o participar de consorcio, uniones temporales o sociedades con objeto tinico, con
el fin de celebrar contratos con entidades estatales o suscribir promesas de constitucion de empresas
uno vez se haya adjudicado el contrato: Pudiendo realizar todas las actividades tendientes o
participar en procesos de contratacion con el estado colombiano o cualquier otro estado. I. Alquiler
y/o arrendamiento de bienes muebles e inmuebles, casas, apartamentos amoblados o sin amoblar
por periodos superiores a treinta dias: Promocion y comercializacion de proyectos inmobiliarios-
subdivision de terrenos lotes, sin mejord de los mismos. Prestacion de servicios de tercerizacion de
recursos humanos, asi como el arrendamiento integral o funcional”. Como parte del compromiso y
las buenas practicas ha implementado el Sistema de Autocontrol y Gestién del Riesgo Integral de
Lavado de Activos, Financiacidon del Terrorismo, Financiamiento de la Proliferacién de Armas de
Destruccién Masiva, en adelante SAGRILAFT. Ante el registro mercantil, gestiond la inscripcion de
su condicién de comerciante como Persona Juridica ubicada en la Carrera 9 N. 942 32 oficio 402 de
la ciudad de Bogota D.C.

El conocimiento y la aplicacién del contenido en este documento, asi como de los demds manuales
y cddigos relacionados es obligatorio para todos los empleados y directivos de la compaiiia y estara
disponible, tanto para las autoridades, como para los clientes, proveedores y terceras partes que
quieran conocer los pardmetros en que se desarrollan sus actividades y que exista certeza de la
procedencia, origen y licitud del dinero.

2 Alcance

El presente manual se rige por la normatividad expedida por la Superintendencia de Sociedades,
conforme a la metodologia establecida en la Circular Basica Juridica, Capitulo X, la cual es de
obligatorio cumplimiento para el sector real y debe ser acatado por el maximo drgano social, los
colaboradores, clientes, proveedores o cualquier persona natural o juridica que tenga cualquier
vinculo con la Compaiiia.

3 Objetivos

La Compaiiia ha implementado el presente manual y todos los elementos constitutivos del Sistema
de Administracién del Riesgo Integral de Lavado de Activos, Financiacion del Terrorismo vy
Financiamiento de la Proliferacion de Armas de Destruccién Masiva (SAGRILAFT) con el fin de que
al interior de la compaiia puedan identificar, medir, evaluar, controlar y monitorear
adecuadamente los riesgos asociados a LA/FT/FPADM y que esto les permita mitigar
constantemente los riesgos a los que se puedan ver expuestos.

3.1 Objetivos Generales
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e La Compaiiia establece metodologias para la prevencidny control del riesgo, que le permitan
fortalecer su estructura organizacional y mitiguen la materializacion del riesgo
LA/FT/FPADM.

e Contribuir con las autoridades que ejercen control y vigilancia y con la administracién de
justicia, auxilidndolas oficiosamente en la lucha contra el delito, mediante el reporte y la
conservacién de todos los documentos que prueben sus operaciones.

e Atender los requerimientos de las entidades de control aportando los documentos que
contribuyan al desarrollo de las investigaciones que se puedan adelantar.

3.2 Objetivos Especificos

® Promover el cumplimiento de las disposiciones legales de conformidad con la normatividad
gue se encuentre vigente.

e Establecer lineamientos que le permitan gestionar los riesgos asociados al Lavado de Activos,
Financiacion del Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccién
Masiva (LA/FT-FPADM).

e Crear politicas y procedimientos que permitan identificar, medir, evaluar, controlar y
monitorear el riesgo LA/FT-FPADM, con el fin de tomar acciones y prevenir su
materializacion.

e Construir metodologias de segmentacién de los factores de riesgo de (LA/FT-FPADM).

e Fijarinstructivos que permitan efectuar el adecuado funcionamiento de las transmisiones de
los informes y reportes a la Superintendencia de Sociedades, a la Unidad de Informacién y
Analisis Financiero — UIAF y demas entidades a las cuales se deba reportar informacion.

e Dar a conocer a los empleados y terceros la implementacidon que se ha realizado al interior
de la compaiiia frente a la prevencion y control del riesgo integral de Lavado de Activos,
Financiacion del terrorismo y Financiamiento de la Proliferacién de Armas de Destruccion
masiva (LA/FT-FPADM).

4 Definiciones
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El glosario para el modelo de Gestidn del Riesgo Integral de Lavado de Activos Financiacion del
Terrorismo y Financiamiento de la Proliferacién de Armas de Destruccién Masiva- SAGRILAFT, se
establecen las siguientes definiciones:

e Accionista o Socio: Son aquellas personas que ostentan la titularidad de las cuotas sociales,
partes de interés o acciones en una sociedad mercantil.

e Beneficiario Final: Es |la persona natural que finalmente posee o controla a un cliente o a la
persona natural en cuyo nombre se realiza una transaccion. Incluye también a las personas
que ejerzan el control efectivo y/o final, directa o indirectamente, sobre una persona juridica
u otra estructura sin personeria juridica.

e Contraparte: Hace referencia a cualquier persona natural o juridica con la que el negocio
tenga vinculos comerciales, de negocios, contractuales o juridicos de cualquier orden. Son
contrapartes los accionistas, socios, empleados, clientes y proveedores de bienes y servicios,
entre otros.

e Debida Diligencia: Es el proceso mediante el cual la compafiia adopta medidas para el
conocimiento de la Contraparte, de su negocio, operaciones, Productos y el volumen de sus
transacciones.

e Debida Diligencia Intensificada: Es el proceso mediante el cual la compafiia adopta medidas
adicionales y con mayor intensidad para el conocimiento de la Contraparte, de su negocio,
operaciones, productos y el volumen de sus transacciones.

e Empresa o Compaiiia: Es la sociedad comercial, empresa unipersonal o sucursal de sociedad
extranjera supervisada por la Superintendencia de Sociedades.

e Factores de Riesgo LA/FT/FPADM: Son los posibles elementos o causas generadoras del
Riesgo de LA/FT/FPADM para cualquier compafia obligada. Esta deberd identificarlos
teniendo en cuenta a las Contrapartes, los Productos, las actividades, los canales y las
jurisdicciones, entre otros.

e Financiacion del Terrorismo: Delito que comete toda persona que incurra en alguna de las
conductas descritas en el articulo 345 del Cédigo Penal Ley 599 de 2000 y demds normas que
la modifiquen o sustituyan.

e Financiamiento de la Proliferacion de Armas de Destruccion Masiva - FPADM: Es todo acto

que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion,
adquisicion, posesidn, desarrolld, exportacién, trasiego de material, fraccionamiento,
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transporte, transferencia, deposito o uso dual para propésitos ilegitimos en contravencién
de las leyes nacionales u obligaciones internacionales, cuando esto ultimo sea aplicable.

e Gestion del Riesgo de LA/FT-FPADM: Consiste en la adopcidén de politicas que permitan
prevenir y controlar el riesgo de LA/FT —FPADM.

® Grupo de Accidn Financiera Internacional — GAFI-: Organismo intergubernamental cuyo
propdsito es elaborar y promover medidas para combatir el LA/FT/FPADM.

® Grupo de Accidon Financiera Latinoamérica, - GAFILAT- (antes GAFISUD): Organizacion
intergubernamental de base regional que agrupa 16 paises de América del Sur y Centro
Ameérica, para combatir el lavado de activos y financiacion del terrorismo y financiamiento
de la proliferacién de armas de destruccién masiva.

e Lavado de Activos: Es aquel delito que se encuentra tipificado en el articulo 323 del Cddigo
Penal Colombiano Ley 599 de 2000, y se refiere al proceso mediante el cual organizaciones
criminales buscan dar apariencia de legalidad a los recursos generados de sus actividades
ilicitas.

e Listas Nacionales e Internacionales: Relacién de personas que de acuerdo con el organismo
que las publica, pueden estar vinculadas con actividades de lavado de activos o financiacidn
del terrorismo, como lo son las listas del Consejo de Seguridad de la Naciones Unidas, que
son vinculantes para Colombia, OFAC, INTERPOL, Policia Nacional, entre otras.

e Listas Vinculantes: Son aquellas listas de personas y entidades asociadas con organizaciones
terroristas que son vinculantes para Colombia bajo la legislacion colombiana (articulo 20 de
la Ley 1121 de 2006) y todas aquellas que le sucedan, relacionan y complementen, y
cualquier otra lista vinculante para Colombia (como las listas de terroristas de los Estados
Unidos de América, la lista de la Unidn Europea de Organizaciones Terroristas y la lista de la
Unidén Europea de Personas Catalogadas como Terroristas).

e Matriz de Riesgo LA/FT//FPADM: Es uno de los instrumentos que permite a una compafiia
identificar, individualizar, segmentar, evaluar y controlar los riesgos LA/FT/FPADM, a los que
se podria ver expuesta la compafiia, conforme a los factores de riesgo identificados.

e Maedidas Razonables: Son las acciones suficientes, apropiadas y medibles en calidad y
cantidad para mitigar el Riesgo LA/FT/FPADM, teniendo en cuenta los riesgos propios de la

compaiiia obligada y su materialidad.

e Oficial de Cumplimiento: Es la persona natural designada por la compafia o sociedad
obligada, que estd encargada de promover, desarrollar y velar por el cumplimiento de los
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procedimientos especificos de prevencion, actualizacién y mitigacion del Riesgo
LA/FT/FPADM.*

e Operacion Inusual: Es la operacidon cuya cuantia o caracteristicas no guardan relacion con la
actividad econdmica ordinaria o normal de la compafiia obligada o, que por su numero,
cantidad o caracteristicas no se enmarca en las pautas de normalidad o practicas ordinarias
de los negocios en un sector, en una industria o con una clase de contraparte.

e Operacion Sospechosa: Es aquella que por su numero, cantidad o caracteristicas no se
enmarca en los sistemas y practicas normales de los negocios, de una industria o de un sector
determinado y que de acuerdo con los usos y costumbres de la actividad que se trate, no ha
podido ser razonablemente justificada. Cuando se detecten esta clase de operaciones deben
ser reportadas de manera inmediata a la UIAF.

e Operacion Intentada: Se configura cuando se tiene conocimiento de la intencién de una
persona natural o juridica de realizar una operacién sospechosa, pero no se perfecciona por
cuanto quien intenta llevarla a cabo desiste de la misma o porque los controles establecidos
o definidos por la persona natural o juridica no permitieron realizarla.

e PEP: Son Personas Expuestas Politicamente, los servidores publicos de cualquier sistema de
nomenclatura y clasificacién de empleos de la administracién publica nacional y territorial,
sefialadas en el del Decreto 1674 del 21 de octubre de 2016. cuando en los cargos que
ocupen, tengan en las funciones del drea a la que pertenecen o en las de la ficha del empleo
que ocupan, bajo su responsabilidad directa o por delegacidn, la direccién general, de
formulaciéon de politicas institucionales y de adopcidn de planes, programas y proyectos, el
manejo directo de bienes, dineros o valores del Estado.

e PEP de Organizaciones Internacionales: Son aquellas personas naturales que ejercen
funciones directivas en una organizacidn internacional, tales como la Organizacidon de
Naciones Unidas, Organizacidn para la Cooperacion y el Desarrollo Econédmicos, el Fondo de
las Naciones Unidas para la Infancia (UNICEF) y la Organizacién de Estados Americanos, entre
otros (vr.gr. directores, subdirectores, miembros de Asamblea General de Accionistas o
cualquier persona que ejerza una funcién equivalente).

e PEP Extranjeras: Son aquellas personas naturales que desempefian funciones publicas
prominentes y destacadas en otro pais

e Politica LA/FT/FPADM: Son los lineamientos generales que debe adoptar cada compaiiia

obligada para que esté en condiciones de identificar, evaluar, prevenir y mitigar el Riesgo
LA/FT/FPADM vy los riesgos asociados.
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® Productos: Son aquellos bienes y servicios que produce, comercializa, transforma u ofrece la
compafiia o adquiere de un tercero.

e Riesgo LA/FT FPADM: Es la posibilidad de pérdida o dafio que puede sufrir una persona
natural o juridica por su propensién a ser utilizada directamente o a través de sus
operaciones como instrumento para el Lavado de Activos y/o canalizacion de recursos hacia
la realizacion de actividades terroristas o el Financiamiento de la Proliferacién de Armas de
Destruccién Masiva, o cuando se pretenda el ocultamiento de Activos provenientes de dichas
actividades.

e Régimen de Medidas Minimas: Son las obligaciones en materia de autogestion y control del
Riesgo LA/FT/FPADM.

e Riesgos Asociados al LA/FT-FPADM: Son aquellos a través de los cuales pueden llegar a
materializar el riesgo de LA/FT-FPADM, estos son: reputacional, legal, operativo y contagio.

e Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una persona natural o
juridica, por desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la
institucion y sus practicas de negocios, que cause pérdida de clientes, disminucion de
ingresos o procesos judiciales.

e Riesgo Legal: Es la posibilidad de pérdida o dafio, que puede sufrir una persona natural o
juridica al ser sancionada u obligada a indemnizar daifios como resultado del incumplimiento
de normas o regulaciones, obligaciones contractuales, fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que afectan la
formalizacidn o ejecucidn de contratos o transacciones.

e Riesgo Operativo: Es la posibilidad de pérdida o dafio, que puede sufrir una persona natural
juridica al incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

e Riesgo de Contagio: Es la posibilidad de pérdida que una compaiiia puede sufrir, directa o
indirectamente, por una accidn o experiencia de una Contraparte.

e Riesgo Inherente: Es el nivel de riesgo propio de la actividad comercial que ejerza respeto al
LA/FT- FPADM.

e Riesgo Residual o Neto: Es el nivel de riesgo resultante, después de aplicar los controles
respecto al LA/FT- FPADM.
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® ROS: Es el Reporte de Operaciones Sospechosas, el cual corresponde a una operacion que
por su numero, cantidad o caracteristicas no se enmarca en el sistema y practicas normales
del negocio, de una industria o de un sector determinado y, ademas que de acuerdo con los
usos y costumbres de la actividad que se trate, no ha podido ser razonablemente justificada.

e Segmentacion: Es el proceso por medio del cual se lleva a cabo la separacion de elementos
en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La separacién se
fundamenta en el reconocimiento de diferencias significativas en sus caracteristicas
(Variables de Segmentacidn).

e Seiiales de Alerta: Son todas aquellas situaciones, hechos, eventos, cuantias, indicadores
cuantitativos y cualitativos, razones financieras y demas informacién que, de acuerdo con la
experiencia y conocimiento de la actividad econdmica de la persona natural o juridica, no
guardan relacidn con la misma, o se salen de los parametros normales.

e SIREL: Es una herramienta WEB, administrada por la Unidad de Informacién y Analisis
Financiero (UIAF), que permite a las entidades reportantes cargar y/o reportar en linea la
informacidn de las obligaciones establecidas en la normativa de cada sector, de forma
eficiente y segura, la cual se encuentra disponible las 24 horas del dia, siete (07) dias a la
semana y trescientos sesenta y cinco (365) dias al afio.

e SAGRILAFT: Es el sistema de autocontrol y gestidn del riesgo integral de LA/FT/FPADM.
e UIAF: Es la Unidad de Informacion y Analisis Financiero, la cual es la unidad de inteligencia

financiera de Colombia, con las funciones de intervenir en la economia para prevenir y
detectar el LA/FT/FPADM.

5 Estructura Organizacional

La Compaiiia, en el marco del manual, las politicas y procedimientos establecidos para el
sistema de autocontrol y gestion del riesgo integral del Lavado de Activos, Financiacién del
Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccidon Masiva, establece
las funciones y érganos de direccion, administracién y control.
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5.1 Funciones Asamblea General de Accionistas o méaximo Organo Social

La Asamblea General de Accionistas es el drgano responsable de poner en marcha y garantizar
la efectividad del SAGRILAFT y tiene las siguientes funciones.

e Establecer y aprobar las politicas para la prevencion y control del riesgo integral de lavado
de activos, financiacion del terrorismo y financiamiento de la proliferacién de armas de
destruccién masiva — SAGRILAFT.

e Aprobar el SAGRILAFT y las actualizaciones que sean presentadas por el Representante Legal
y el Oficial de Cumplimiento.

e Aprobar el manual de procedimientos SAGRILAFT y sus actualizaciones

e Seleccionary designar el Oficial de Cumplimiento y su respectivo suplente, cuando sea
procedente.

® Analizar y pronunciarse oportunamente de los informes sobre el funcionamiento del
SAGRILAFT, sobre las propuestas de correctivos y actualizaciones que presente el Oficial de
Cumplimiento, y tomar decisiones respecto de la totalidad de los temas alli tratados. Esto

debera constar en las actas del drgano correspondiente.

® Pronunciarse respecto de cada uno de los puntos que contengan los informes que presente
el Oficial de Cumplimiento, dejando la expresa constancia en la respectiva acta.

e Analizar oportunamente los reportes y solicitudes presentados por el representante legal.
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e Efectuar los pronunciamientos sobre los informes presentados por la Revisoria Fiscal o las
auditorias interna y externa, que tengan relacién con la implementacién y el funcionamiento
del SAGRILAFT y hacer el seguimiento a las observaciones o recomendaciones incluidas. Ese
seguimiento y sus avances periddicos deberdn estar sefialados en las actas correspondientes.

e Hacer el seguimiento y avances periddicos del sistema.

e Ordenar y garantizar los recursos técnicos, logisticos y humanos necesarios para
implementar y mantener el buen funcionamiento del SAGRILAFT, de acuerdo con los
requerimientos que realice el Oficial de Cumplimiento.

e Establecer los criterios para aprobar la vinculacidn de Contrapartes cuando sea una PEP.

® Instituir pautas y determinar los responsables de realizar auditorias sobre el cumplimiento y
efectividad del SAGRILAFT.

e Constatar que la Compafiia, el Oficial de Cumplimiento, el representante legal y sus
trabajadores, desarrollen las actividades designadas en el presente Manual.

e Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesaria
para desarrollar sus funciones

5.2 Funciones del Representante Legal

En el marco de la implementacién del sistema de autocontrol y gestién del riesgo integral
SAGRILAFT, el representante legal tendrd las siguientes funciones:

e Presentar con el Oficial de Cumplimiento, para aprobacién de la Asamblea General de
Accionistas, la propuesta del manual, los procedimientos de SAGRILAFT y sus respectivas
actualizaciones.

e Estudiar los resultados de la evaluacién del Riesgo LA/FT/FPADM efectuada por el Oficial de
Cumplimiento y establecer los planes de accidn que correspondan.

e Asignar de manera eficiente los recursos técnicos y humanos, determinados por la Asamblea
General de Accionistas, necesarios para implementar el SAGRILAFT.
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e Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesaria
para desarrollar sus funciones.

® Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio,
direccidn, supervisién y monitoreo del SAGRILAFT.

® Presentar a la Asamblea General de Accionistas, los reportes, solicitudes y alertas que
considere que deban ser tratados por dichos érganos y que estén relacionados con el
SAGRILAFT.

e Debera asegurarse de que las actividades que resulten del desarrollo de la implementacion
del SAGRILAFT, se encuentren debidamente documentadas, con el fin de que la informacion
tenga los criterios de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad,
eficiencia y confidencialidad.

e En caso de requerimientos por parte de la Superintendencia de Sociedades, acreditar y
certificar el cumplimiento del SAGRILAFT, de acuerdo con lo previsto en la Circular Bdsica
Juridica del Capitulo X.

e En los casos en que no exista una asamblea o Junta de accionistas, el representante legal
propondra la persona que ocupara la funcién de Oficial de Cumplimiento, para la designacion
por parte del maximo drgano social.

e Verificar que los procedimientos del SAGRILAFT desarrollen la Politica LA/FT/FPADM
adoptada por la Asamblea General de Accionistas.

5.3 Oficial de Cumplimiento

5.3.1 Nombramiento del Oficial de Cumplimiento

La Asamblea General de Accionistas, designaran un funcionario responsable, del cual
participara en los procesos de disefio, direccidn, implementacion, auditoria, verificacién y
monitoreo del SAGRILAFT, asi como también estara en capacidad de tomar decisiones frente
a la Gestién del Riesgo Integral LA/FT/FPDAM. En virtud de lo anterior el Oficial de
Cumplimiento debe cumplir los siguientes requisitos:

e Gozar de la capacidad de tomar decisiones para gestionar el Riesgo LA/FT/FPADM y tener
comunicacion directa y depender la Asamblea General de Accionistas.

e Contar con conocimientos suficientes en materia de administracion de riesgos y entender

el objeto social de la compaiiia.
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e Contar con el apoyo de un equipo de trabajo humano y técnico, de acuerdo con el Riesgo
LA/FT/FPADM y el tamafio de la Compaiiia.

e No pertenecer a la administraciéon o a los drganos sociales, ni de auditoria o control
interno o externo (revisor fiscal o vinculado a la compafiia de revisoria fiscal que ejerce
esta funcién).

e Verificar que el funcionario responsable no se encuentre en una lista restrictiva vinculante
para Colombia.

e Debera tener un titulo profesional y acreditar experiencia minima de seis (6) meses en el
desempeiio de cargos relacionados con la administracién del SAGRILAFT.

e Deberd acreditar conocimiento en materia de administracion del Riesgo LA/FT/FPADM.

e El Oficial de Cumplimiento no debera pertenecer a la administracion o a los érganos
sociales, ni de auditoria o control interno o externo (revisor fiscal o vinculado a la empresa
de revisoria fiscal que ejerce esta funcidn, si es el caso) o quien ejecute funciones similares
o haga sus veces en la Compaiiia.

e No fungir como Oficial de Cumplimiento en mas de diez (10) Empresas Obligadas. Para
fungir como Oficial de Cumplimiento de mas de una Empresa Obligada, (i) el Oficial de
Cumplimiento debera certificar; y (ii) el 6rgano que designe al Oficial de Cumplimiento
debera verificar, que el Oficial de Cumplimiento no actia como tal en Empresas que
compiten entre si.

En virtud de lo anterior el Oficial de Cumplimiento debe cumplir los siguientes requisitos:

e Profesional en administracién de empresas, ingenieria, economia o carreras afines con
estudios de postgrado preferiblemente de Riesgos. Acreditar experiencia minima de 2 afios
como oficial de Cumplimiento o en administracién riesgos operacionales, y adicionalmente,
acreditar conocimiento en materia de administracion del Riesgo LA/FT/FPADM a través de
especializacion, cursos, diplomados, seminarios, congresos o cualquier otra similar.

e Gozar de la capacidad de tomar decisiones para gestionar el Riesgo LA/FT/FPADM vy tener
comunicacion directa con, y depender directamente de, la Junta Directiva o el maximo
drgano social en caso de no existir Junta directiva.

e Contar con conocimientos suficientes en materia de administracién de riesgos y entender el

objeto social de la compafiia.
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e Contar con el apoyo de un equipo de trabajo humano y técnico, de acuerdo con el Riesgo
LA/FT/FPADM y el tamanio de la Compaiiia.

e No pertenecer a la administracidn o a los drganos sociales, ni de auditoria o control interno
o externo (revisor fiscal o vinculado a la compaiiia de revisoria fiscal que ejerce esta funcioén,
si es el caso) o quien ejecute funciones similares o haga sus veces en la empresa obligada.

e \Verificar que el funcionario responsable no se encuentre en una lista restrictiva vinculante
para Colombia.

e Debera tener un titulo profesional y acreditar experiencia minima de seis (6) meses en el
desempeno de cargos relacionados con la administracién del SAGRILAFT.

e Debera acreditar conocimiento en materia de administracion del Riesgo LA/FT/FPADM.

e No fungir como Oficial de Cumplimiento en mas de diez (10) Empresas Obligadas. Para
fungir como Oficial de Cumplimiento de mas de una Empresa Obligada, (i) el Oficial de
Cumplimiento debera certificar; y (ii) el 6rgano que designe al Oficial de Cumplimiento
deberad verificar, que el Oficial de Cumplimiento no actia como tal en Empresas que
compiten entre si.

Incompatibilidades e inhabilidades de los diferentes 6rganos

En el establecimiento de los érganos e instancias encargadas de efectuar una evaluacidn del
cumplimiento y efectividad del SAGRILAFT, la Compafiia deberd tener en cuenta los conflictos
de interés, las incompatibilidades y las inhabilidades de los responsables en el desempefio de
sus funciones. En ese sentido, debido a la diferencia de las funciones que corresponden, no
se deberd designar al Revisor Fiscal, Auditor Interno, al Administrador como Oficial de
Cumplimiento.

5.3.2  Posicionamiento Oficial de Cumplimiento
La Compaiiia enviard a la Superintendencia de Sociedades a través del canal dispuesto, dentro

de los quince (15) dias habiles siguientes a la designacién del Oficial de Cumplimiento el
extracto del acta donde fue nombrado, la hoja de vida, el registro ante el SIREL administrado
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por la UIAF, el nombre, nimero de identificacion, correo electrénico y numero de teléfono.
La Compaiiia sera la responsable de la verificacion de la informacion.

5.3.3  Funciones del Oficial de Cumplimiento
El Oficial de Cumplimiento o quien desempefie esas funciones, sera el encargado de

velar por el eficiente y oportuno funcionamiento del sistema de administracion de
riesgos integrales LA/FT-FPADM.

Presentar, por lo menos una (1) vez al afo, informes a la Asamblea General de Accionistas
los reportes que contengan la evaluacion, andlisis, eficiencia y efectividad del SAGRILAFT.

® Promover la adopciéon de correctivos y actualizaciones al SAGRILAFT, cuando las
circunstancias lo requieran y por lo menos una vez cada dos (2) afos. Para este caso debera
presentar a la Asamblea General de Accionistas, las propuestas y justificaciones de los
correctivos y actualizaciones sugeridas al SAGRILAFT.

e Coordinar el desarrollo de programas internos de capacitacion.

e Evaluar los informes presentados por la auditoria interna o quien ejecute funciones similares
y los informes que presente el revisor fiscal o la auditoria externa. y adoptar las Medidas
Razonables frente a las deficiencias informadas. Si las medidas que deben ser adoptadas
requieren de una autorizacidén de otros 6rganos, deberd promover que estos asuntos sean
puestos en conocimiento de los érganos competentes.

Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el
presente Capitulo X, segun lo requiera la Superintendencia de Sociedades.

e Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida Diligencia
Intensificada, aplicables a la Compaiiia.

eVelar por el adecuado archivo de los soportes documentales y demas informacién relativa a la
gestidn y prevencion del Riesgo LA/FT/FPADM.
e La evolucién individual y consolidada de los perfiles del riesgo inherente y el riesgo residual.

e Asegurar la efectividad de los factores de riesgo y los controles adoptados.

e Los documentos y pronunciamientos emanados de las entidades de control y de la Unidad
de Informacion y Analisis Financiero (UIAF).
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e Elaborar y someter a la aprobacion de la Asamblea General de Accionistas, los criterios
objetivos para la determinacién de las operaciones sospechosas, asi como aquellos para
determinar cuales de las operaciones efectuadas por usuarios seran objeto de consolidacion,
monitoreo y analisis.

e Disefiar las metodologias de segmentacién, clasificacidn, identificacion, medicién y control
del Riesgo LA/FT/FPADM que formaran parte del SAGRILAFT.

e Atendery coordinar cualquier requerimiento, solicitud, o diligencia de autoridad competente
judicial o administrativa en esta materia.

e Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro reporte o
informe exigido por las disposiciones vigentes, conforme lo establezca dichas normas y este
Capitulo X.

6 Organos de Control
6.1 Revisor Fiscal

De conformidad con lo previsto en los numerales 1, 2y 3 del articulo 207 del Cédigo de Comercio,
el revisor fiscal debera cerciorarse que las operaciones, negocios y contratos que celebre o
cumpla la Compaifiia, que se ajusten a las instrucciones y politicas aprobadas. Por lo anterior el
Revisor fiscal realizara las siguientes funciones:

e Tiene la obligacion de mantener reserva profesional en ejercicio de su profesién y en
desarrollo de las funciones que ejerza al interior de la Compafiia

® Reportar operaciones sospechosas a la Unidad de Informacién y Analisis Financiera (UIAF),
en cumplimiento del numeral 10 del art. 207 del Cédigo de Comercio. Para tal efecto, debe
registrarse en la plataforma Sistema de Reporte en Linea (SIREL), administrado por la UIAF
para efectuar el reporte de operaciones sospechosas.

e Entodo caso, el revisor fiscal, a pesar de la obligacidn de guardar la reserva profesional en
todo aquello que conozca en razén del ejercicio de su profesidén, en virtud de la
responsabilidad inherente a sus funciones y conforme a los casos en que dicha reserva
pueda ser levantada, tiene el deber de revelar informacion cuando asi lo exija la ley. Asi, por
ejemplo, cuando en el curso de su trabajo un revisor fiscal descubre informacidn que lleva
a la sospecha de posibles actos de LA/FT/FPADM, tiene la obligacién de remitir estas
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sospechas a la autoridad competente. Igualmente, se debe tener en cuenta que los revisores
fiscales se encuentran cobijados por el deber general de denuncia al que estan sujetos los
ciudadanos (articulo 67 CPP12). Adicionalmente, el paragrafo del articulo 10 de la Ley 43 de
1990 establece lo siguiente: asimilardn a funcionarios publicos para efectos de las sanciones
penales por los delitos que cometieren en el ejercicio de las actividades propias de su
profesién, sin perjuicio de las responsabilidades de orden civil que hubiere lugar conforme
a las A su turno, el articulo 32 de la Ley 1778 de 201613, le impone a los revisores fiscales,
el deber de denunciar ante las autoridades penales, disciplinarias y administrativas, la
presunta realizacidon de un delito contra el orden econémico y social, como el de LA, que
detecte en el ejercicio de su cargo, aun, a pesar del secreto profesional. También deberan
poner estos hechos en conocimiento de los érganos sociales y de la administracion de la
sociedad. Las denuncias correspondientes deberan presentarse dentro de los seis (6) meses
siguientes al momento en que el revisor fiscal hubiere tenido conocimiento de los hechos.

e Denunciar los delitos, contravenciones y faltas disciplinarias de los cuales tuviere
conocimiento, salvo las excepciones de ley Para cumplir con su deber, el revisor fiscal, en el
analisis de informacién contable y financiera, debe prestar atencion a los indicadores que
pueden dar lugar a sospecha de un acto relacionado con un posible LA/FT/FPADM. Se
sugiere tener en cuenta las Normas Internacionales de Auditoria NIA 200, 240 y 250 y
consultar la Guia sobre el papel de la revisoria fiscal en la lucha contra el soborno
transnacional y LA/FT/FPADM, disponible en el sitio de Internet de la Superintendencia.

® Prestar atencidn a los indicadores que pueden dar lugar a sospecha de un acto relacionado
con un posible LA/FT/FPADM.

6.2 Auditoria

Evaluar la efectividad y cumplimiento de todas y cada una de las etapas y los elementos del
SAGRILAFT, con el fin de determinar las deficiencias y sus posibles soluciones. Asi mismo, debe
informar los resultados de la evaluacién al representante legal, al Oficial de Cumplimientoy ala
Asamblea General de Accionistas.

6.3 Contenido de los informes a cargo de los diferentes érganos
Los informes que deba presentar el representante legal, el Oficial de Cumplimiento o los
drganos internos de control, segln el caso, deberan dar cuenta de los resultados, andlisis,
evaluaciones y correctivos en la implementacidn, gestion, avance, cumplimiento, dificultades y
efectividad alcanzados mediante el SAGRILAFT. La revisoria fiscal y la auditoria interna, podran
incluir propuestas de mejora cuando ello sea pertinente.
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6.4 Incompatibilidades e inhabilidades de los diferentes érganos

En el establecimiento de los érganos e instancias encargadas de efectuar una evaluacion del
cumplimiento y efectividad del SAGRILAFT, Andirent debera tener en cuenta los conflictos de
interés, las incompatibilidades y las inhabilidades de los responsables en el desempefio de sus
funciones. Para ello, se recomienda revisar lo establecido por el Comité de Supervisién Bancario de
Basilea sobre las tres (3) lineas de defensa para prevenir y controlar el Riesgo LA/FT/FPADM15 . En
ese sentido, debido a la diferencia de las funciones que corresponden al revisor fiscal, al
representante legal y al Oficial de Cumplimiento, no se debera designar al revisor fiscal o al
representante legal como Oficial de Cumplimiento

7 Marco Normativo

El presente manual, se encuentra fundamentado en los procedimientos y politicas de prevencidn y
control de riesgos integral y se fundamenta bajo las normas internacionales y nacionales,
relacionadas con el sistema de Administracion de riesgo integral de Lavado de Activos, Financiacion
del Terrorismo, Financiamiento de la Proliferacion de Armas de Destruccion Masiva de
LA/FT/FPDAM. Es por esto por lo que establecemos nuestro actuar basados en las normas que
relacionamos a continuacion:

7.1 Normas Internacionales

e Convencion de las Naciones Unidas contra el trafico ilicito de estupefacientes y sustancias
sicotrdpicas, 1988.

e Declaracion de Principios 1988 y Debida Diligencia del Cliente 2002. Comité de
Supervisién Bancaria de Basilea.

e Convenciones de las Naciones Unidas para la represidn de la financiacion del
terrorismo de 1989.

e Convenio Europeo sobre blanqueo, deteccién, embargo y confiscacién de los productos de
un delito, 1990.

e Convencion de las Naciones Unidas de Viena 1988, Palermo 2000 y Mérida 2003.

e Convencion Interamericana contra la Corrupcion de la OEA.
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e Convenio Internacional para la represion de la financiacién del terrorismo, 2000.
e Convencién de la Naciones Unidas contra la Corrupcién, 2004.

® Guia técnica sobre la aplicacién de la resolucién 1373 de 2001 del Consejo de Seguridad
Direccién Ejecutiva del Comité contra el Terrorismo de la ONU.

e Ley 1186 de 2009 y Sentencia de revisidn Constitucional C-685 de 2009, mediante las cuales
Colombia aprobd el Memorando de Entendimiento firmado en Cartagena de Indias el 8 de
diciembre de 2000, el cual cred y puso en funcionamiento el Grupo de Accidn Financiera de
Sudamérica contra el Lavado de Activos (hoy grupo de Accién Financiera de Latinoamérica
GAFILAT) y determino como objetivo reconocer y aplicar las Recomendaciones del GAFI
contra el blanqueo de capitales y las recomendaciones y medidas que en el futuro adopte.

® Elgrupo de Accién Financiera Internacional de Sudamérica — GAFISUD — fue creado en el afio
2000, conformado por paises de América del sur y México, incluido Colombia donde adquirio
el compromiso de adoptar las recomendaciones del GAFI.

e Las 40 recomendaciones emitidas por el GAFIl en el afio 1989, para prevenir el lavado de
activos y el financiamiento del terrorismo; las cuales fueron revisadas en febrero de 2012,
por dicho organismo y emitio los Estandares Internacionales sobre la lucha contra el lavado
de activos y el financiamiento del terrorismo y la financiacién de la proliferacion de armas de
destruccién masiva, y recomendd que los paises adoptaran un enfoque basado en riesgos
debidamente identificados.

e Ley 808 de 2003 y Sentencia C-037 de 2004, mediante las cuales Colombia aprobd la
Convencion de Naciones Unidas para la Represidn de la Financiacién del Terrorismo de 1989.

e ley 970 de 2005 y Sentencia C-172 de 2006, mediante las cuales Colombia aprobd la
convencién de Mérida de 2003, Convencidn de Naciones Unidas contra la Corrupcion.

7.2 Normas Nacionales

e Ley 1121 de 2006, regula el procedimiento para la publicacidn y cumplimiento de las
obligaciones relacionadas con listas vinculantes para Colombia, listas restrictivas
internacionales.

e CONPES 3793, Politica Nacional Antilavado de activos y contra la Financiaciéon del
Terrorismo, diciembre 18 de 2013.
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® Ley 526 de 1999, por la cual se crea la Unidad de Informacién y Analisis Financiero (UIAF).

® Resoluciones y documentos de la Unidad de Informacién y Analisis Financiero del
Ministerio de Hacienda y Crédito Publico de Colombia — UIAF.

e (Cdbdigo de Extincidon de Dominio, Articulos 7y 119 de la Ley 1708 de 2014.

e (Cddigo Penal Colombiano Ley 599 de 2000 Articulo 441, el cual establece el deber de
denunciar, articulo 323 Lavado de Activos.

e Circular Externa 100-000006 del 19 de agosto de 2016, y modificada por la circular
basica juridica No. 100-000005 del 22 de noviembre de 2017 expedida por la
Superintendencia de Sociedades de Colombia.

e Capitulo X de la Circular Basica Juridica de la Superintendencia de Sociedades, en su ultima
modificacion a través de la Circular Externa 100-000016 del 24 de diciembre de 2020
Contiene la obligacion de implementar un SAGRILAFT y las demas normas que la modifiquen
o sustituyan.

8 Etapas del SAGRILAFT

La Compaifiia, dentro del Sistema de Administracidon de Riesgo de Lavado de Activos, Financiacion
del Terrorismo, Financiamiento de la Proliferacion de Armas de Destrucciéon Masiva LA/FT/FPADM,
comprende las etapas de identificacidon, medicién, control y monitoreo.

8.1 Identificacién del Riesgo LA/FT/FPADM

Esta etapa permite la identificacion de los posibles eventos de riesgos LA/FT/FPADM inherentes
al desarrollo de la actividad, definiendo lo que puede suceder, cdmo y por qué sucede, para asi
determinar el origen o las causas y las consecuencias de los riesgos.

Asi mismo la identificacidn del riesgo de LA/FT/FPADM, dependera del tamafio, y estructura del
negocio, cuantia y frecuencia de la operacion, lugar o ubicacidon geografica y demas elementos
gue sean determinados de acuerdo con las caracteristicas propias de cada negocio o actividad
econdmica, este debera efectuarse previo a la negociacién, compra y/o venta de un producto y
ubicacién de sucursales o locales comerciales en jurisdicciones diferentes a la de la sede principal
de su negocio, dentro de las fuentes de informacion se destacan las siguientes:

e Clasificacion y analisis de los factores de riesgo a través de la informacién suministrada en

los formatos de conocimiento.
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e Reporte de operaciones sospechosas detectadas y realizadas por la Compaiiia o por el
Revisor Fiscal.

e Informacién de los medios de comunicacién nacional y/o extranjero.

e El grado del riesgo de LA/ FT/ FPADM, se clasificara como Extremo, Alto, Moderado y Bajo,
en cada evento dependiendo del factor de riesgo.

8.1.1 Metodologia para la Segmentacion de los Factores de Riesgo

Se entiende por segmentacidn, el proceso por medio del cual se lleva a cabo la separacién de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacién).

La segmentacion de los factores de riesgo debe hacerse de acuerdo con las caracteristicas
particulares de cada uno de ellos, garantizando homogeneidad al interior de los segmentos y
heterogeneidad entre ellos.

Se adopta para la segmentacion de los factores de riesgo de LA/FT/FPADM, la metodologia
cualitativa de segmentacion de expertos (soportada con el método DELPHI), basada en:

El mercado objetivo de la entidad y las caracteristicas de éste.

Experiencia relevante de la entidad.

Practicas y experiencias de la industria.

Literatura relevante publicada (andlisis de tipologias de las unidades de andlisis e
informacién financiera, documentos de organismos internacionales [GAFI, GAFISUD,
Comité de Basilea, CICAD/OEA, etc.]).

e Opiniones de especialistas y expertos.

En virtud de lo anterior los factores de riesgo serdn identificados teniendo en cuenta a las
contrapartes, los productos, las actividades, los canales y las jurisdicciones.

8.2 Medicién del Riesgo LA/FT/FPADM

El anélisis de riesgos de LA/FT/FPADM involucra medir la probabilidad o posibilidad de ocurrencia
del riesgo inherente, presentado en cada uno de los eventos y factores de riesgo, asi como el
impacto en caso de materializarse, estas mediciones podrdn ser de caracter cualitativo o
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cuantitativo.

Las consecuencias y probabilidades se combinan para producir el nivel de riesgo. La mejor forma
y la mas idénea para medir o evaluar el riesgo de LA/FT/FPADM, es mediante estimaciones
cualitativas derivadas de analisis de tipologias. El conocimiento de expertos, la experiencia
relevante y las practicas reflejen el grado de conviccidon de que podra ocurrir un evento o
resultado particular.

8.2.1 Determinacion Criterios del Riesgo Inherente

Para la medicidon de los riesgos, se establecen los siguientes criterios:

e Probabilidad: Corresponde al nimero de veces que el riesgo se ha presentado en un
determinado tiempo o puede presentarse.

TABLA DE PROBABILIDAD

Nivel Posibilidad Frecuencia
. Insignificante
M&‘g;&;]a (0-20%) posibilidad de que el Cada 5 afios
° evento ocurra.
Baja Alguna posibilidad de
21-409 A I
(40%) ( %) que el evento ocurra. nua
Media Posiblemente ocurra
_&NY
(60%) (41-60%) varias veces. Semestral
Alta o Que ocurra la mayoria
(80%) (61-80%) de las veces. Mensual
Muy alta Que ocurra todas las -
( 18'0%) (81- 100%) oo Diario

e Impacto: Se refiere a la magnitud de sus efectos, para evaluar el impacto de los riesgos de
LA/FT/FPADM que probablemente se materialicen, se determina el impacto de acuerdo
con la siguiente escala:

SISTEMA DE GESTION INTEGRADO (SG-SST/SGC/SGA)
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TABLA DE IMPACTO

Afectacion s
econdémica o Contagio Operacional GECILE
Nivel Legal (20% reputacional
presupuestal gal (20%) (20%) (20%) p(20‘y)
(20%) 0
Multas, gastos
juridicos, otros
costos o gastos El riesgo afecta
No  produce .
Leve (0- e Requerimiento. | efecto No produce | la imagen de
(20%) 20%) | indemnizacion q ’ . afectacion. algun area de la
contagio. .
es por una entidad.
cuantia inferior
a 5 SMLMV.
El riesgo afecta
la imagen de la
. entidad
Multas, gastos Puede Afectacion deun | .
s . internamente;
juridicos, otros producir proceso de
costos o gastos efecto entre | especifico, .
, conocimiento
Menor (21- | e Amonestacién linea(s) de | recurso, eneral a nivel
(40%) 40%) | indemnizacion © | servicio(s) infraestructura o ignterno
es por una relacionadas tecnologia para !
. . . Asamblea
cuantia inferior con la | continuar con la
s - General de
a 19 SMLMV. Compaiiia. operacion. L
Accionistas,
accionistas y/o
de proveedores.
Multas, gastos ., Puede Afectacién .
- Suspensién, . . El riesgo afecta
juridicos, otros | . e producir parcial de .
inhabilitacion la imagen de la
costos o gastos efecto algunos .
e de contagio entre rocesos entidad con
Moderado | (41- indemnizacion administradore om rfsas o fecursosl algunos
(60%) 60%) s, oficial de P . ’ usuarios de
es por una L entidades infraestructura o .
, cumplimiento y . , relevancia,
cuantia entre relacionadas tecnologia para
otros . frente al logro
20 y 50 . . con la | continuar con la L
funcionarios. o ., de los objetivos.
SMLMV. Compaiiia. operacion.
Multas, gastos | Suspensién o | Puede Afectacion El riesgo afecta
Mayor (61- | juridicos, otros | cierre parcialde | producir temporal de | la imagen de la
(80%) 80%) | costos o gastos | operaciones, efecto procesos, entidad con
e actividades o | contagio recursos, efecto
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indemnizacion remocion  de | significativo infraestructura o | publicitario
es por una | administradore | entre tecnologia para | sostenido a
cuantia entre | s del negocio | empresas o | continuar con la | nivel de sector
50 y 99 | por decisién de | entidades operacion. administrativo,
SMLMV. los reguladores. | relacionadas nivel
con la departamental
Compaifiia. y/o municipal.
Puede
!vlullt_as, gastos Cancelacllon de | producir Imposibilidad de | El riesgo afecta
juridicos, otros | la matricula / | efecto .
. . contar con | la imagen de la
costos o gastos | cierre contagio . .
. . procesos, entidad a nivel
Catastrofic e permanente de | catastréfico .
. o . recursos, nacional, con
o indemnizacion | operaciones vy | entre .
- infraestructura o | efecto
(100%) es por una | actividades de | empresas o , s
. . ) tecnologia para | publicitario
cuantia igual o | negocio por | entidades ) .
. L . continuar con la | sostenido a
superior a 100 | decision de los | relacionadas operacion nivel pais
SMLMV. reguladores. con la | °P ' pals.
Compaifiia.

Una vez evaluado el riesgo inherente, se obtendra como resultado el mapa de riesgos a través
del cual se visualizara el perfil de riesgo consolidado de la Compafiia y cuyo objetivo es
proveer de manera facil la informacion para la toma de decisiones sobre los riesgos ubicados
en cada nivel de severidad. Dicho mapa de riesgos se presenta en cuatro (4) niveles de
severidad.

El Color Rojo: Representa un Riesgo Extremo.

El Color Naranja: Representa un Riesgo Alto.

El Color Amarillo: Representa un riesgo Moderado.
El Color Verde: Representa un Riesgo Bajo.

MAPA DE CALOR

IMPACTO
Leve Menor Moderado Mayor Catastrofico
(20%) (40%) (60%) (80%) (100%)
(0-20%) (21-40%) (41-60%) (61-80%) (81-100%)




RENT

Todo para su Oficina

MANUAL DE  SAGRILAFT(SISTEMA  DE
AUTOCONTROL Y GESTION DEL RIESGO INTEGRAL
DE LAVADO DE ACTIVOS, FINANCION DEL
TERRORISMO Y  FINACIAMIENTO  DE
LAPROLIFERACION DE ARMAS DE DESTRUCCION
MASIVA)

PR
oB
ABI
LID
AD

Muy alta (81- . na : :
(100%) 100%)
Alta (61-
(80%) 80%) Moderado 0 0 0
Media (41-
(60%) 60%) Moderado Moderado 0 0
Baja (21- X
(40%) 40%) Bajo Moderado Moderado 0
Muy baja o X .
(20%) (0-20%) Bajo Bajo Moderado Moderado
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Version 3.0
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Teniendo en cuenta los niveles mencionados, se debe gestionar el riesgo, siendo necesario
fortalecer o implementar actividades de control para reducir la probabilidad de ocurrencia
y/o impacto en caso de materializarse, para lo cual se debe considerar lo siguiente:

e Extremo: Requiere el establecimiento de acciones inmediatas, tomando medidas
extremas para la mitigacion del riesgo ubicado en este nivel.

e Alto: Requiere el establecimiento de acciones a corto plazo, que permitan mitigar, tanto
la probabilidad, como el impacto.

o Moderado: Requiere del establecimiento de acciones al interior de la entidad a mediano
plazo, se requiere evaluar el costo/beneficio del plan para mitigar el riesgo.

e Bajo: El Riesgo es aceptable o tolerable y su gestidn no es prioritaria, se establecen planes
de accién sobre actividades de rutina.

8.3 Control del Riesgo LA/FT/FPADM

La Compaiiia con el fin de controlar el riesgo de Lavado de Activos, Financiacién del Terrorismo
y Financiamiento de la Proliferacion de Armas de Destruccidon Masiva, establecen los siguientes
controles:

SISTEMA DE GESTION INTEGRADO (SG-SST/SGC/SGA)
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TABLA DE VALORACION DE CONTROLES

. CALIFICACION
CARACTERISTICAS DE < ’
EFICIENCIA PESO PARAMETRO BAJO DESCRIPCION
PARAMETROS
Se aplica sobre la causa del riesgo y su agente
Preventivo 90% generador, cgn el fin de.disminuir la posibilidad
de ocurrencia, es decir, debe apuntar a la
prevencion del riesgo.
Son las alarmas que se activan frente a
TIPO 25% Detectivo 70% situaciones anormales, como lo son las sefiales
de alerta.
Es el control que se realiza al finalizar el
. | fe |
Correctivo 20% proceso. Surge de a‘comparaao'n e:ntre o
proyectado y lo realizado. Su finalidad es
retroalimentar el proceso para mejorarlo.
Son aquellos procedimientos aplicados desde
un computador en un software de soporte;
Automatico 90% disefiados para prevenir, detectar o corregir
p errores o deficiencias, sin que tenga que
0,
IMPLEMENTACION 25% intervenir el hombre en el proceso.
Manual 30% Son aquellas acciones que realiza.n .Ias personas
responsables de un proceso o actividad.
Se encuentra definido y documentado en los
Documentado 90% procedimientos y/o manuales del
Sistema de Gestidn de Calidad.
DOCUMENTACION 12,5% .
El control ejecutado no se encuentra
| |
Sin Documentar 10% docum'enFado en OS manu? es de
procedimientos y/o politicas del Sistema de
Gestion de Calidad.
Diario 90% El control se aplica diariamente.
Semanal 70% El control se aplica semanalmente.
FRECUENCIA 12,5% Mensual 50% El control se aplica mensualmente.
El control se ejerce con una periodicidad
Concurrente 30% superior a un mes o cada vez que realice la
actividad.
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TABLA DE VALORACION DE CONTROLES

El control se encuentra asignado a un

Designado 90% . . . .
funcionario, grupo de trabajo o area.
RESPONSABLE 12,5% El responsable de la ejecucién del control no se
No Designado 10% encuentra designado formalmente,
0

es decir cada vez que se ejecuta lo realiza una
persona diferente.

Las actividades de control se pueden evidenciar
Con Registro 90% a través de documentos registros
(fisicos o en sistema).

EVIDENCIA 12,5%

Las actividades de control no se pueden
Sin Registro 10% evidenciar a través de  documentos
registros (fisicos o en sistema).

8.3.1 Etapas del Control

e Conocer las tipologias y sefiales de alerta de LA/FT /FPADM aplicables al sector.

e Aplicar los procedimientos y herramientas descritas en la etapa de controles, en especial,
en lo relacionado con los controles “detectivos”.

® Motivos por los cuales se califica una operacion, en primera medida, como inusual y las
razones por las cuales se determind que era sospechosa.

e Enunciar la seial de alerta activada o la tipologia del posible delito identificado.

e Se debe ilustrar cualquier situacién especial o anormal que se haya presentado con las
personas implicadas en la operacidn sospechosa y que no se haya descrito en
cumplimiento de las instrucciones anteriores.

® Se debe precisar si la operacidn sospechosa, se relaciona con alguin reporte realizado

anteriormente por la institucidn, o con otras operaciones.

® No se debe omitir ningln dato conocido de la operacidon. Ademas, se debe mencionar
cualquier hecho adicional que pueda contribuir al analisis de esta.

8.4 Monitoreo del Riesgo LA/FT/FPADM
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La Compafiia en esta etapa permite realizar seguimiento a la evolucién del perfil de riesgo
inherente, al Lavado de Activos, la Financiacion del Terrorismo, Financiamiento de la
Proliferacidon de Armas de Destruccién Masiva y la deteccidn efectiva de operaciones inusuales y
sospechosas, permitiendo realizar acciones correctivas, preventivas y de mejora al sistema de
autocontrol y gestidn del riesgo integral LA/FT/FPADM.

La autoevaluacidn se fundamenta en los siguientes mecanismos:

Seguimiento a los compromisos en el plan de implementacién de opciones de tratamiento.
Revisién y ajuste de herramientas y técnicas aplicadas.

Analisis de los beneficios alcanzados.

Revisar que los riesgos residuales se encuentren en los niveles de aceptacidn establecidos por
la Compaiiia.

e Revisar el nivel de aprendizaje de la organizacidn en relacién con la administracién de sus
riesgos.

Asi mismo, utiliza las siguientes herramientas:

Levantamiento y clasificacion de informacion.

Memorando de planeacion o plan operativo anual.

Listas de chequeo.

Matrices de riesgo.

Técnicas de referenciacion.

Redaccion de informes.

Presentacidn de reportes ante el Comité de Riesgo, representante legal y Asamblea General
de Accionistas.

® Seguimiento y evaluacion de gestion.

En esta etapa se comprende la identificacidon de nuevos riesgos, que pueden afectar los objetivos
del sistema, por lo tanto, se ejecutan metodologias (segmentacion, entrevistas y encuestas,
entre otras), que permitan actualizar el perfil de riesgo con una periodicidad minima anual o
cuando el desarrollo del negocio asi lo requiera.

9 Politicas Generales

La Asamblea General de Accionistas y los Administradores de la Compafiia en cumplimiento del
sistema de administracion del riesgo, define los lineamientos para prevenir los delitos asociados al
Lavado de Activos Financiacidn del Terrorismo y Financiamiento de la Proliferacién de Armas de
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Destruccién Masiva LA/FT/FPADM, asi como los demas delitos que se encuentren asociados, que
pongan en riesgo el buen nombre, la imagen, la reputacion de la Compafiiia y que pueda llegar
afectar las relaciones comerciales y contractuales que se tengan.

e La Compaiiia cuenta con una metodologiay procedimientos para la Administracion del Riesgo
LA/FT/FPADM, los cuales permiten identificar, medir, controlar y monitorear los riesgos
inherentes y residuales que puedan afectar a la Compaiiia.

® Mantener en permanente funcionamiento el programa de Capacitacion basado en la
normativa y desarrollo del SAGRILAFT.

e Las negociaciones comerciales no se antepondrdn ante el cumplimiento de las politicas y
lineamientos definidos para la administracion del riesgo de Lavado de Activos y la
Financiaciéon del terrorismo en este manual.

e Se adoptaran mecanismos que permitan conservar la informacion documental de los
asociados, los movimientos por entrada y salida de recursos, los reportes a la UIAF, los
informes preparados por el Oficial de Cumplimiento, la revisoria fiscal y demas informacién
generada en la ejecucién del SAGRILAFT.

e Reportar ante la Unidad de Informacidn y Andlisis Financiero (UIAF) las operaciones que se
hayan determinado como sospechosas de Lavado de Activos y Financiacion del Terrorismo y
las transacciones en efectivo.

e La informacioén de las operaciones intentadas o sospechosas relacionadas con el Lavado de
Activos y la Financiacién del Terrorismo, seran tratados con estricta confidencialidad, por lo
cual no podra dar a conocer el nombre o la identidad de las personas sobre las cuales se hayan
determinado conductas que hayan inducido a la generacion del reporte.

e Efectuar debida diligencia a toda persona natural o juridica que formalice una relacidn
contractual o legal (Clientes, Trabajadores, Proveedores, Accionistas, Contratistas).

e Cualquier operacion en la que la Compafiia sea parte, deberd contar con documentacion
interna y/o externa que explique claramente la naturaleza de las operaciones, la fecha y las
aprobaciones impartidas de acuerdo con las politicas y procedimientos establecidos para
cada drea y procesos de la Compaiiia.

e La Compaiiia se abstendra de contraer vinculos con Clientes, Trabajadores, Proveedores,

Accionistas y demas partes relacionadas, que se encuentre en alguna de las listas vinculantes
y restrictivas, en todo caso una vez se haya realizado la debida evaluacidn.
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® Los Trabajadores deberan informar de forma inmediata, cualquier operacién inusual o
sospechosa que identifiquen en ejercicio de sus actividades diarias al Oficial de Cumplimiento.

e lLos empleados y/o terceros que tengan algin vinculo con la Compafia, asumen el
compromiso y la responsabilidad de atender oportunamente las solicitudes realizadas por el
Oficial de Cumplimiento.

e Cualquier situacion o consulta sobre un potencial conflicto de interés deberd ser informado
al superior inmediato, quien debera trasladarlo a la autoridad encargada de resolver este
conflicto.

9.1 Politica del Conocimiento

Con el fin minimizar el grado de tolerancia frente al riesgo de la Compafiia y que esta sea utilizada
en operaciones de Lavado de Activos, Financiacién del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva LA/FT/FPADM, esta politica estd orientada a
establecer los lineamientos relacionados con los procedimientos, estructura organizacional,
drganos de control, reportes de la informacion y capacitacion a las partes interesadas.

10 Debida Diligencia

Para la ejecucién de la debida diligencia, se encuentra encaminada a prevenir que la Compaiiia sea
utilizada como instrumento para realizar actividades u operaciones relacionadas con el Lavado de
Activos Financiacion del Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccién
Masiva LA/FT/FPADM. Para lo cual el lider del proceso identificara los riesgos de sus operaciones y
reportara al Oficial de Cumplimiento tal hallazgo, estd debida diligencia debera efectuarse de
manera intensificada.

Para garantizar el cumplimiento y las disposiciones contenidas en la norma, se debera intensificar
la debida diligencia mediante un mecanismo o herramienta que permita consultar los antecedentes
fiscales, disciplinarios, judiciales, administrativos y listas vinculantes, que permitan conocer a la
persona natural o juridica que se va a vincular con la Compaiiia.

Por lo anterior como minimo anualmente, se efectua la actualizacién de documentos de acuerdo
con las siguientes medidas especificas:

10.1 Debida Diligencia Conocimiento del Maximo érgano social
(Accionistas).
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En el evento de ingresar un nuevo accionista o miembro de Asamblea General de Accionistas, se
debera realizar la debida diligencia, tanto de las personas naturales como juridicas, con el fin de
conocer el Beneficiario Final de la inversidon, estado actual en listas vinculantes, el origen y la
licitud de los fondos o dineros que van a ingresar a la Compaiiia.

v Por politica no se establecerd relaciones contractuales hasta no haber realizado consulta en
las siguientes listas vinculantes:

Lista emitida por el Consejo de Seguridad de las Naciones Unidas: ONU

Lista SDN personas y empresas sancionadas por el Gobierno de EE. UU. (Lista OFAC)

Lista de los mas buscados por Interpol

Lista Antecedentes Judiciales Policia

Lista de Procuraduria General de la Nacién

Lista de la Contraloria General de la Nacién.

Otras que determine la Compafiia como las personas que se encuentran en procesos
administrativos y/o judiciales por delitos del lavado de activos y financiacién del terrorismo o
delitos fuentes de estos.

Documentos solicitados para Accionistas:

e Fotocopia legible del documento de identificaciéon. (Cédula de ciudadania, Cédula de
Extranjeria, Pasaporte).

¢ Declaracion de origen de fondos.

e Autorizacion de tratamiento de datos personales.

e Jurisdicciones.

Adicionalmente la Compafiia podrd requerir otros documentos de acuerdo con el estudio
realizado.

10.2 Debida Diligencia Conocimiento de los Trabajadores

Dentro de la debida diligencia que se debe efectuar a los colaboradores y/o trabajadores, se
encuentra enmarcada en verificar los datos personales, lugar de residencia, domicilio,
antecedentes, experiencia, consulta en listas vinculantes, con el fin de que no se encuentre
relacionado con algun acto al LA/FT/FPADM o delito asociado que pueda llegar a perjudicar de
manera directa o indirecta a la Compafiia. Asi mismo, contard con procedimientos de
reclutamiento, seleccidn, contratacion, ya sea de manera directa o tercerizada, que permitan
conocer a la persona que va a ingresar o hacer parte de la organizacion.
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v Por politica no se establecerd relaciones contractuales hasta no haber realizado consulta en
las siguientes listas vinculantes:

Lista emitida por el Consejo de Seguridad de las Naciones Unidas: ONU

Lista SDN personas y empresas sancionadas por el Gobierno de EE. UU. (Lista OFAC)

Lista de los mas buscados por Interpol

Lista Antecedentes Judiciales Policia

Lista de Procuraduria General de la Nacién

Lista de la Contraloria General de la Nacién.

Otras que determine la Compafiia como las personas que se encuentran en procesos
administrativos y/o judiciales por delitos del lavado de activos y financiacién del terrorismo o
delitos fuentes de estos.

Documentos solicitados a trabajadores:

e Fotocopia legible del documento de identificacion. (Cédula de ciudadania, Cédula de
Extranjeria, Pasaporte).

e Declaracién de origenes de Fondos.

e Autorizacion de tratamiento de datos personales.

¢ Antecedentes Judiciales (Policia Nacional, Contraloria, Procuraduria).

e Referencias personales.

e Certificaciones Laborales.

Adicionalmente la Compafiia podrd requerir otros documentos de acuerdo con el estudio

realizado.
10.3 Debida Diligencia Conocimiento de Contrapartes Clientes y
Proveedores

La vinculaciéon con cualquier contraparte debe contar con la debida documentacién que explique
claramente la naturaleza de las operaciones, esto con el fin de contar con un soporte de las
transacciones y registros contables, adicional debe contar como minimo con informacién que
permita identificar a la persona natural o juridica como respaldo probatorio de cualquier
investigacion que puedan adelantar las autoridades competentes.

Identificacion de la persona natural o juridica que aspira a tener una relacion comercial de tipo
contractual o legal con la Companiia y su respectiva verificacion.

v Actividad econédmica del potencial cliente, proveedor o Contratista.
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v Caracteristicas y montos de los ingresos y egresos del potencial cliente, proveedor o
contratista.

Vv Caracteristicas y montos de las transacciones y operaciones del cliente.

v Por politica no se establecerd relaciones contractuales hasta no haber realizado consulta en
las siguientes listas vinculantes:

Lista emitida por el Consejo de Seguridad de las Naciones Unidas: ONU

Lista SDN personas y empresas sancionadas por el Gobierno de EE. UU. (Lista OFAC)

Lista de los mas buscados por Interpol

Lista Antecedentes Judiciales Policia

Lista de Procuraduria General de la Nacién

Lista de la Contraloria General de la Nacién.

Otras que determine la Compafiia como las personas que se encuentran en procesos
administrativos y/o judiciales por delitos del lavado de activos y financiacién del terrorismo o
delitos fuentes de estos.

Persona Juridica

e Certificado de existencia y representacion legal con vigencia no mayor a treinta (30) dias.

e Fotocopia legible del documento de identificaciéon del representante legal (Cédula de
ciudadania, Cédula de Extranjeria, Pasaporte).

e Estados financieros (Balance general y estado de resultados con corte a 31 de diciembre del
ultimo ejercicio).

e Registro Unico tributario (Rut).

e Certificaciones comerciales.

¢ Certificaciones Bancarias.

¢ Declaracion de origen de fondos.

e Autorizacidn tratamiento de datos personales.

e Certificaciones, licencias y permisos.

Personas Naturales

e Fotocopia legible del documento de identificacion, preferible al 150%.

e Constancia de ingresos.

e Declaracidn de renta del ultimo periodo gravable disponible, En el caso que aplique.
e Registro Unico tributario (Rut). (En el caso que aplique).

Adicionalmente la Compaiiia podrd requerir otros documentos de acuerdo con el estudio
realizado.
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10.4 Debida Diligencia Conocimiento de Personas Expuestas Publicamente
(PEPS)

Cuando se realice alguna negociacién o relacion contractual con personas que por razén de sus
cargos manejan o han manejado recursos publicos, se deberd obtener aprobacion de la Gerencia
de la Compaiiia.

La Debida Diligencia Intensificada a los PEP se extenderan a:

(n Los cédnyuges o compafieros permanentes del PEP.

()] Los familiares de las PEP, hasta el segundo grado de consanguinidad, segundo de
afinidad y primero civil.

(1) Los asociados de un PEP, cuando el PEP sea socio de, o esté asociado a, una persona
juridica y, ademas, sea propietario directo o indirectamente de una participacién
superior al 5% de la persona juridica, o ejerza el control de la persona juridica, en los

términos del articulo 261 del Cédigo de Comercio.

Se dard aplicacién a las medidas, de conformidad a lo enunciado en el numeral 10.5 del presente
manual.

Documentos solicitados para PEP:

e Relacion de accionistas o asociados que tengan mads del 5% del capital social, aporte o
participacion, (nombres completos, nimero de identificacién y % participacion).

e Relaciéon de conyugue y compaferos permanentes, familiares hasta segundo grado de
consanguineidad, segundo de afinidad y primero civil (nombres completos, nimero de

identificacién y % participacion).

e Formato de entrevista de PEP’s.

10.5 Debida diligencia conocimiento de terceros en paises No Cooperantes

Ademas de las medidas comunes de procedimiento de conocimiento de la Contraparte, las
Compaiiia en el proceso de Debida Diligencia Intensificada debe:
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(i) Obtener la aprobacion de la instancia o empleado de jerarquia superior para la

vinculacion o para continuar con la relacion contractual.
(i) Adoptar Medidas Razonables para establecer el origen de los recursos.

(iii) Realizar un monitoreo continuo e intensificado de la relacion contractual.

10.6 Consideraciones Adicionales de Debida Diligencia

a. Operaciones de efectivo: Andirent no realiza operaciones contractuales en efectivo,
excluyendo las operaciones de caja menor que no deben superar 1 SMMLV en caso de
presentarse se considerard una senal de alerta.

b. Transacciones con Activos Virtuales: La empresa actualmente no realiza transacciones
con activos virtuales.

11 Reportes

En el evento en que se identifique o verifique cualquier bien, Activo, Producto, fondo o derecho de
titularidad a nombre o bajo la administracion o control de cualquier pais, persona o entidad incluida
en estas Listas Vinculantes, el Oficial de Cumplimiento, de manera inmediata, debera reportarlo a
la UIAF y ponerlo en conocimiento de la Fiscalia General de la Nacion. La informacidn se enviara a
la UIAF a través del correo electrénico cumplimientogafi67 @uiaf.gov.co.

En cumplimiento de lo establecido en la Ley 1121/06 y las normas expedidas por la Unidad de
Informacién y Analisis Financiero (UIAF), la Compaiiia tiene la obligacién de enviar, inmediatamente
como se detecten operaciones sospechosas, a través del sistema SIREL a la UIAF de acuerdo con los
lineamientos establecidos.

11.1 Reportes Internos

e El Oficial de Cumplimiento dentro de sus obligaciones, deberd realizar un informe como
minimo una (1) vez al afo, dirigido a la Asamblea General de Accionistas en el cual informe
los avances que se han tenido del sistema, seguimiento a las mejoras continuas, gestién del
oficial, reportes, cambios normativos, requerimientos externos e internos, capacitaciones,
entre otros.

e Sobre Operaciones Inusuales o Intentadas:
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Los empleados de la Compafia que detecten una operacidn inusual o intentada deberdn
informar al Oficial de Cumplimiento de forma inmediata, el cual a su vez evaluara y analizara las
operaciones reportadas con el propdsito de establecer si en efecto se trata o no de una operacion
inusual o intentada.

Adicionalmente, se llevard una base de registros sobre operaciones internas inusuales y
sospechosas para dejar constancia de aquellas situaciones en las cuales se considera que
se pudo haber materializado un riesgo de LA/FT y el analisis y resultados obtenidos en
cada una de ellas. Asi mismo, esta informacidon estadistica permitird en un futuro,
mejorar la metodologia de medicidon del riesgo de LA/FT.

11.2 Reportes Externos

® Reportes de Operaciones Sospechosas (ROS)

Las Compafiia deberd reportarle a la UIAF todas las Operaciones Sospechosas
que detecten en el giro ordinario de sus negocios o actividades. El reporte deberd hacerse
de manera inmediata y con naturaleza de ROS, a través del SIREL. Es importante mencionar que
el reporte que se realiza a la entidad no constituye una denuncia penal.

En caso de que transcurra un trimestre sin que la Compafiia realice un ROS, el
Oficial de Cumplimiento, dentro de los diez (10) dias calendario siguientes al vencimiento del

respectivo trimestre, deberd presentar un informe de ausencia ROS O ARQS, a través del sistema
SIREL.

12 Instrumentos para la Aplicacion de los Mecanismos de Control

12.1 Seriales de Alerta

La Compafiia debera tener en cuenta las sefiales de alerta LA/FT/FPADM, dependiendo de los
Factores de Riesgo identificados, conforme a la Matriz de SAGRILAFT, sin perjuicio del desarrollo
de sus propias alertas:

a. Respecto de operaciones o actividades con Contrapartes, relacionadas con:

e Personas naturales o juridicas que no estén plenamente identificadas.
e Asociados o empleados con antecedentes judiciales de LA/FT/FPADM.
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® Nuevos asociados que hayan sido aceptados o vinculados sin verificar previamente el origen
de los recursos que aportan.

b. Respecto de operaciones, negocios o contratos que representen, tengan por objeto o
involucren:

e Alto volumen en efectivo sin justificacidon aparente.
Bienes muebles o inmuebles a precios considerablemente distintos a los normales del
mercado.

e Donaciones que no tengan un Beneficiario Final aparente, que no se conozca su origen o que
éste se encuentre domiciliado en pais o una jurisdiccién de alto riesgo.

e Operaciones, negocios o contratos relevantes que no consten por escrito.
Pagos de operaciones con recursos derivados de giros internacionales provenientes de varios
remitentes a favor de un mismo beneficiario, o de un mismo remitente a favor de varios
destinatarios, sin una relacion aparente.
Operaciones con subcontratistas que no han sido identificados.

e Operaciones comerciales o negocios con las personas incluidas en las Listas Vinculantes.

e Operaciones celebradas con Contrapartes domiciliadas o ubicadas en Areas Geograficas
designadas por GAFl como no cooperantes.

e Operaciones con Productos provenientes de actividades ilegales (incluyendo, entre otros, el
contrabando).
Operaciones con Productos que no han sido debidamente nacionalizados.

e Operaciones con Productos de venta restringida que no cuenten con las debidas
autorizaciones o licencias.

c. Respecto de operaciones con efectivo proveniente de, o relacionado con:

e Paises con un alto nivel de corrupcion y de inestabilidad politica.

Depdsitos de efectivo en cuentas bancarias personales o de empresas a partir de fuentes
sin explicar.

Documentacién injustificada sobre, o no correspondan con, el origen o el propietario.
Cantidad, valor o divisa no concordante con las circunstancias del portador.

Transporte oculto de efectivo.

Riesgo claro de seguridad en el método de transporte.

Transporte con costos elevados en comparacion con métodos alternativos de transporte.
Facturacién o ventas en efectivo no esperables en el sector econémico.

Gran aumento de facturacidn o ventas en efectivo procedentes de clientes no
identificables.

e Préstamos del extranjero recibidos en efectivo y en moneda local.

Inclusion seqgun acta de Accionistas 2022 Numeral 12.2 Listas Vinculantes
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Las listas vinculantes seran de estricto cumplimiento por parte de los responsables del proceso y

de la administracion, Sin excepciones. De igual manera, la politica de reporte establecida por

Andirent S.A.S en caso de presentarse un reporte positivo.

e ALTO

LISTAS DE

CONTROL

RIESGO

IMPACTO

NIVEL DE
RIESGO

ACCIONES POR
PARTE DE LA
UNIDAD DE

CUMPLIMIENTO

contrabando.

SANCIONATORI
Narcotrafico, (0]
Lista OFAC Terrorismo, Blanqueo LEGAL EXTSEM
de Capitales REPUTACIONAL
CONTAGIO
Lavado de Activos,
terrorismo, SANCIONATORI
Narcotrafico, 0
LISTA ONU extorsion entre otras LEGAL EXTSEM
medidas REPUTACIONAL
sancionatorias del CONTAGIO
Consejo de seguridad.
Lavado de Activos,
terrorismo,
Na'r’cotraﬂco, LEGAL EXTREM
LISTA DE INTERPOL extorsion entre otras REPUTACIONAL o
medidas CONTAGIO
sancionatorias de
seguridad.
LEGAL
BOE Blanqueo de Capitales | REPUTACIONAL EXTSEM
CONTAGIO
Narcotrafico, LEGAL
DEA Terrorismo, Blanqueo REPUTACIONAL EXTSEM
de Capitales, CONTAGIO

Bloqueo de
Vinculacidny
Reporte a la
UIAF.

SISTEMA DE GESTION INTEGRADO (SG-SST/SGC/SGA)
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DIARIOS narcotrafico, REPUTACIONAL
NACIONALES seguridad nacional. CONTAGIO ALTO
Delincuencia,
narcotrafico LEGAL
POLICIA NACIONAL terrorismo, REPUTACIONAL
contrabando, FINANCIERO ALTO
seguridad nacional.
FINANCIERO
RUES Empresas fachadas LEGAL ALTO
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posible lavado de
dinero.
Contrabando, Evasidn LEGAL
DIAN de impuestos, OPERATIVO MODERADO
Suplantacion. FINANCIERO

e BAJO

ACCIONES POR PARTE
s RIESGO IMPACTO NIVELF DE DE LA UNIDAD DE
CUMPLIMIENTO

CONTROL RIESGO

Analisis de Riesgo y

RAMA Posibles demandas LEGAL Pronunciamiento por
JUDICIAL - personales o con el OPERATIVO BAJO parte del Oficial de
CONDENAS. estado FINANCIERO cumplimiento, sobre

las acciones a seguir.

13 Manejo Conflicto de Interés

La Compafiia, consciente de que el conflicto de interés es una situacién donde las personas
favorecen sus intereses personales o profesionales, dirigiendo sus decisiones en beneficio propio o
de un tercero, entrando en conflicto con las responsabilidades propias del cargo desempefiado, por
lo anterior se definen las siguientes politicas:

e las negociaciones comerciales no se interpondran ante el cumplimiento de las politicas y
lineamientos definidos para la administracion del riesgo de LA/FT/FPADM en el presente
manual.

SISTEMA DE GESTION INTEGRADO (SG-SST/SGC/SGA)
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e Cualquier situacion o consulta sobre un potencial conflicto de interés debera ser informado
al superior inmediato, quien deberad trasladarlo a la gerencia, con el fin de evaluar y sugerir
las recomendaciones respectivas.

14 Plazos de Cumplimiento de SAGRILAFT o Régimen de Medidas
Minimas.

La compafiia revisard anualmente al 31 de diciembre su cumplimiento, establecido en el capitulo
X de la circular basica juridica de la Superintendencia de sociedades en la calidad de Empresas
Obligadas al SAGRILAFT o al Régimen de Medidas Minimas. En el caso de que, al 31 de diciembre
de cualquier afo, la empresa dejare de cumplir con los requisitos previstos en el numeral
anterior, Ceiba deberd cumplir con un periodo minimo de permanencia adicional de: (i) tres (3)
afios a partir de dicha fecha, para el SAGRILAFT; vy (ii) un (1) afio a partir de dicha fecha, para el
Régimen de Medidas Minimas

[

15 Capacitacién y Divulgacién

La Compaiiia, cuenta con un programa de formacion relacionada con el Sistema de Administracion
de Riesgos Integral LA/FT/FPADM para todos los empleados y partes interesadas, la cual cumple con
las siguientes caracteristicas:

e Las Capacitaciones de induccidn, que sean dictadas a los empleados nuevos de planta y
temporales a su ingreso de forma presencial o por métodos alternativos como e-learning,
las cuales irdan acompanadas de evaluaciones, con el fin de valorar los conocimientos
adquiridos sobre el Sistema.

e Capacitaciones a terceros externos tienen como propdsito informar el sistema SAGRILAFT,
divulgado a través de la pagina web de la Compaiiia.

e El proceso de capacitacién y formacién se realizard al momento de la vinculacién y como
minimo una (1) vez al afio ya sea de forma presencial o virtual.

® Los planes de capacitacion deben ser revisados y actualizados de acuerdo con los cambios
presentados.

e En las evaluaciones realizadas en induccion o fortalecimiento de conocimientos, en caso de
gue un empleado no pase la primera (1) evaluacidn, se le realizara re-evaluacion, si la pierde
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nuevamente, recibird retroalimentacién por parte del Oficial de Cumplimiento, si el caso es
reiterativo se tomaran las medidas administrativas que se consideren del caso. Las
evaluaciones que se realicen de forma fisica, una vez calificadas seran enviadas al drea de
talento humano para su archivo y custodia.

e Se deberd mantener el registro de las capacitaciones realizadas, en la cual conste la fecha,
tema tratado, y nombre de los asistentes.

e Como resultado de la capacitacion, el personal estara en la capacidad como minimo, de
identificar operaciones inusuales o sospechosas, dentro de las operaciones de la Compaiiia.

16 Conservaciéon de Documentos

Los documentos relacionados con el sistema de administracion de riesgos integral LA/FT/FPADM
deben conservarse por un periodo de diez( 10) afios, vencido este término los documentos podran
ser destruidos siempre y cuando se garantice la reproduccion exacta mediante cualquier medio
digital. Se conservaran todos los soportes necesarios y la Compaiiia dispone de los siguientes
documentos para la gestion del Sistema.

e Manual de politicas del Sistema de Administracion de Riesgo Integral LA/FT/FPADM
aprobado por la Asamblea General de Accionistas.

e Informes presentados por el Oficial de Cumplimiento a la Asamblea General de Accionistas.

e Informes presentados por el Revisor Fiscal sobre el funcionamiento del Sistema de
Administracién de Riesgo LA/FT/FPADM.

® Reportes emitidos ante la Unidad de Informacidn y Analisis Financiero (UIAF).
e Constancias de capacitacion efectuadas a los empleados de la Compaiiia.

e Documentacion relacionada con la gestion y control del Sistema de Administracién de Riesgo
LA/FT/FPADM.

Vencidos dichos periodos, pueden ser destruidos de acuerdo con las politicas establecidas en el
Sistema de Seguridad de la Informacién.

Modificado Sequn acta de Accionistas 2022, Numeral 16, Sanciones:
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17 Sanciones

El incumplimiento de las érdenes e instrucciones impartidas en el Capitulo X de la Circular Bdsica
Juridica 100-000005 de 2017, modificada integralmente por la Circular Externa 100-000016 del 24
de diciembre de 2020, emitido por la Superintendencia de Sociedades dard lugar a las
investigaciones administrativas que sean del caso y a la imposicion de las sanciones administrativas
pertinentes a la Compaiiia, el Oficial de Cumplimiento, revisor fiscal o a sus administradores, de
conformidad con lo establecido en el numeral 3 del articulo 86 de la Ley 222 de 1995, sin perjuicio
de las acciones que correspondan a otras autoridades.

El incumplimiento u omisién de los lineamientos establecidos en el presente Manual y en los
procedimientos fijados relacionados con el Sistema de Administracion del Riesgo de Lavado de
Activos, Financiacién del Terrorismo y Programa de transparencia y ética empresarial, dara lugar al
proceso disciplinario previsto en el Reglamento Interno de Trabajo, el contrato laboral y la
normatividad laboral vigente, y de ser el caso, la imposiciéon de la sancidn disciplinaria a la que
hubiere lugar.

Las sanciones del presente capitulo podran ir desde una amonestacion simple o con copia a la hoja
de vida, hasta la terminacion unilateral del contrato de trabajo y su cancelacidn, dependiendo de la
gravedad de la falta, de conformidad con el Reglamento Interno de Trabajo y/o contrato de trabajo
y/o de prestacion de servicio en el caso de los trabajadores. Para el caso de Contrapartes que
Andirent S.A.S tuviese relacidn y presentara una falta grave en términos de SAGRILAFT y PTEE, se
dard por terminada la relacidn contractual de manera inmediata.

Faltas Graves Conductas Objeto De Sancion En Andirent S.A.S

Son faltas Graves que podrdn dar lugar a una sancién administrativa o penal:

e Establecer una relacion de negocios con un cliente o contraparte, sin efectuar su correcta
identificacion, teniendo en cuenta las instrucciones y procedimientos internos, aun cuando
se trate de personas recomendadas.

e Informar a los clientes o contrapartes sobre gestiones administrativas o judiciales que se
adelanten en su contra las autoridades competentes o los estamentos internos de la
compaiiia.

e No acatar oportunamente las érdenes instauradas por las autoridades de control o por el
oficial de cumplimiento.

e Vincular o aceptar a contrapartes sin el diligenciamiento completo de la informacion
solicitada en los formatos y procedimientos internos de la compaiiia.

e Aceptar, facilitar, permitir o no reportar actividades de las cuales se presuman encontrarse

relacionadas con actividades ilicitas.
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Reincidir en la omisidon de cumplimiento a las politicas establecidas por Andirent S.A.S sobre

la adecuada atencién de los procedimientos y responsabilidades asignadas a cada cargo
sobre el SAGRILAFT Y PTEE.

inusuales en el proceso de debida diligencia.

cambios en los comportamientos de los terceros vinculados.

Omision de controles relacionados a LA/FT/FPADM.
Ser facilitador en operaciones de LA/FT/FPADM, para favorecer beneficios propios o de
terceros.

Funcionarios o contrapartes vinculados a actividades delictivas o de control establecidas por

una autoridad competente en el territorio nacional o internacional.

Inclusidn segun acta de Accionistas 2022 Numeral 17, Indicadores:

18 Indicadores

No informar al Oficial de Cumplimiento la identificacion de operaciones sospechosas o

No informar al Oficial de Cumplimiento la identificacion de sefales de alerta sobre los

Andirent mantendra un monitoreo continuo del sistema de SGRILAFT y PTEE a través de indicadores
de control que seran de continuo seguimiento por parte del oficial de cumplimiento y la alta
direccion a través de los informes periddicos de la siguiente manera:

19 Actu

INDICADORES DE GESTION SISTEMA DE SAGRILAFT Y PROGRAMA PTEE

OBIETNO e INDICADOR FORMULA RESULTADO META
(Nombre) 2022
Monitoreo e implementacién del
% Cumplimiento SAGRILAFT -
. cumplimiento de circulares Nro. De Requerimientos terminados por trimestre
SAGRILAFT | CUMPLIMIENTO NORMATIVO SAGRILAFT . N frente alos entes de 100%
superintendencia de Sociedades, UIAF, GA- Control /Nro. Total de requerimientos por Trimestre
Fiy sus novedades. .
. % De cumplimiento de "
I CUMPLIMIENTO ANALISIS DE Bases de Datos v plimi h Nro. De contrapartes de Andirent actualizadas N
- = SARTES . e -
CONTRAPARTES Actualizadas de Contrapartes Nro. Total de contrapartes
Contrapartes
Base de Datos Consolidadas de
% Cumplimiento Debida Nro. De contrapartes Verificadas con Debida Diligencia
SAGRIAFT | CUMPLIMIENTO DE DEBIDA DILIGENCIA contrapartes y validadas en Listas o o . *99%
. diligencia. Nro. Total de contrapartes
vinculantes.
sagrary| CUMPLMIENTO REPORTES DE CONTROL Transmision de informacion Entes de | % C Reporte de Nro. De Requerimientos tr: por_trimestre 100%
UIAF Y SUPERINTENDENCIA FINANGIERA Control Ley Nro. Total de requerimientos de Transmision  por Trimestre
X % Cumplimiento de )
GUMPLMIENTO CAPAGITAGIONES DE LEY- | Capacitacion a todo el personal que labora o Nro. De Capacitaciones realizadas en el trimestre
SAGRILAFT b . Capacitaciones realizadas . - 100%
SAGRILAFT con Andirent en relacién al SAGRILAFT Nro. Total de ingresos durante el trimestre
de SAGRILAFT
Monitoreo e implementacion del
pree | CUMPLIMIENTO NORMATIVO PROGRAMA DE cumplimiento de circulares % Cumplimiento PTEE frente Nro. De Requerimientos t dlos por trimestre 100%
IAY ETICA uperi ia de Sociedades Programa|  alos entes de Control. Nro. Total de requerimientos por Trimestre
PTEE
li nuncias por nier querimi i
p1Ee | CUMPLIMIENTO RESPUESTA DE DENUNCIAS Repuesta a sol clludesvtoug uncias por % Cumplimiento de Nro. De Requerimientos resueltos 100%
parte del drea de Cumplimiento Respuestas Nro. Total de requerimientos PTEE
J— CUMPLIMIENTO CAPACITACIONES DE LEY - | Capacitacion a todo el personal que labora % Cumplimiento de Nro. De Capacitaciones realizadas en el trimestre 100%

con Andirent en relacién al PTEE

Respuestas

Nro. Total de ingresos durante el trimestre
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El presente manual debe ser revisado y actualizado minimo una (1) vez al afio por la Asamblea
General de Accionistas y el Oficial de Cumplimiento y/o cuando se deban contemplar nuevas
reglamentaciones legales o internas de la Compaiiia.

20 Vigencia

El presente manual entrard en vigor una vez sea publicado y aprobado por la Asamblea General de
Accionistas de la Compaiiia.

21 ANEXOS

e Formato de Conocimiento de Contrapartes.
e Matriz de Riesgos SAGRILAFT.




